INNOVAZIONE & TUTELA DEI DATI PERSONALI

[.a sfida della sicurezza «social»

Lotta al crimine online e privacy in cerca di un difficile equilibrio

di Susanna Sandulli

na delle tematiche piu ri-
correntidegliultimianniri-
guarda la tutela della sicu-
rezza nello svolgimento
delleattivita online;se tale questione,
daunaparte,concerneindubbiamen-
telalottaal terrorismo internaziona-
leelarepressionedialtrireaticomela
pedopornografia, notevoli problemi
si pongono a causa dello sviluppo dei
social networks, in quanto la sicurez-
za pubblica puo essere minacciata da
diverse forme di cybercrime.

1l fulcro della questione ¢ ravvisa-
bile nelle ripercussioni economiche
che tali fattispecie di reato possono
produrre, poichénellaRete sono pre-
senti molti datiriguardantiimprese o
patrimoni individuali e, pertanto, la
cosiddetta business continuity & sot-
toposta aun forte rischio.

Lanecessita di una maggior imple-
mentazione deisistemidisicurezza e
stata sottolineata anche dall’Ocse
(Organizzazione perlacooperazione
e lo sviluppo economico), la quale,
tramite la raccomandazione sulla si-
curezza digitale e la gestione del ri-
schiodel1°ottobre 2015, haevidenzia-
to che essasipone come un problema
nonsolamente di ordine tecnologico,
ma anche economico.

Come rimarcato dal presidente del
Garante perlatuteladeidatipersona-
li, AntonelloSoro,non & pensabile eli-
minare del tutto i rischi derivanti dal
digitalee,inun certo senso, questide-
vono essere accettati in ragione dei
plurimi obiettivi che I'Ttalia e 'Unio-
ne europeasisono poste; tuttavia, cio
non puo esonerare i governi dei sin-
goli Stati dall’adottare una serie di
strategie che assicurinolatuteladella
privacy dei cittadini, conferendo a
quest’ultima il ruolo di obiettivo pri-
mario dei piani di sviluppo.

L’innovazione, infatti, a parere del-
I’Ocse, deve essere considerata un
aspetto fondamentale nell’attivita di
gestione della sicurezza digitale, la
quale, per essere efficiente, deve ga-
rantire una piena collaborazione non
solo trasoggetti pubblicie privati, ma

anche fra i diversi Stati, dando vita a
una compenetrazione fra diritto na-
zionale e sovranazionale.

Infine, sebbene la digital security
influenzi profondamente il raggiun-
gimento dei diversi obiettivi econo-
mici e sociali, essa deve andare sem-
pre di pari passo con la salvaguardia
dei diritti fondamentali, affinché la
tutela di questi non risulti, in alcun
modo, diminuita.

Apartiredaglieventidell'lisettem-
bre 2001 e a seguito dei, purtroppo,
numerosi attentati terroristici che
sono stati realizzati in Europa negli
ultimi anni, la necessita di una mag-
gior sicurezza ha comportato un’in-
gerenza notevole di dati personali
che potrebbe ledere quel sistema di
protezione cosi difficilmente realiz-
zato; pertanto, la Corte di giustizia ha
sottolineato la necessita che il con-

«Social economy» giovedi17 aRoma

= «Authority e consumatori. Dalla sharing
allasocialeconomy» il titolo del
convegnoin programmaa Roma giovedi
17 novembre presso Unioncamere, piazza
Sallustio 21, organizzato da
Consumers’Forum, associazione di cui
fanno parte associazioni di consumatori,
imprese industriali e di servizie loro
associazioni di categoria, centri di ricerca.
Durante i lavori sara presentato il rapporto
«Consumerism 2016», realizzato da
Consumers’ Forumin collaborazione con
’Universita deglistudidiRomaTree
dedicato ai temi della sharing e della
social economy. Ne discuteranno, insieme
al presidente di Consumers’ Forum, Mario
Finzi,irappresentanti di tutte le principali
Authority.
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Illucchetto giusto. Una delle tematiche piti ricorrenti degli ultimi anni, a livello giuridico
internazionale, riguarda la tutela della sicurezza nello svolgimento delle attivita online, a
fronte della crescente diffusione dei social media e di diverse forme di cybercrime

trollo sui dati personali degli utenti
perragioni disicurezza incontri limi-
tiben precisi.

Proprio per questo, il 6 luglio 2016
sono state approvate dal Parlamento
europeo le norme relative alla strate-
gia sulla sicurezza informatica («Cy-
bersecurity») efraqueste ancheladi-
rettiva Nis (Network and Informa-
tion Security), applicabile a tutti i
soggettichesvolgono attivitaascrivi-
biliaicosiddettiserviziessenziali; es-
sa nasce dalla consapevolezza che il
sistema moderno si caratterizza per
una logica di interoperabilita dei ser-
vizi, la quale aumenta in maniera
esponenzialeirischie,infatti,ladiret-
tiva, oltre aimporre agli Stati membri
di riferire a un’apposita Autorita na-
zionaleivariincidentiche siverifica-
no, obbliga questi ultimi a istituire il
Cert (Computer emergency respon-
se team), ossia un network che si oc-
cupi delle reti piu critiche, monito-
rando gli eventualiincidentiverifica-
tisialivello nazionale.

Sebbene, dunque, la sicurezza e la
privacy degli internauti costituisca-
no uno dei pitt importanti obiettivi
che I’Ocse si ¢ prefissata di raggiun-
gere mediante I'instaurazione di un
clima di maggior fiducia, ¢ innegabi-
le che, in realta, giungere alla crea-
zione diundiverso e migliore mosai-
co giuridico, comunitario e interna-
zionale, sia un risultato estrema-
mente ambizioso; infatti, oltre che
delle indubbie difficolta applicative,
€ necessario tener conto anche dei
diversi valori che caratterizzano gli
Stati, europei e non.

© RIPRODUZIONE RISERVATA

L’articolo eunestratto dal capitolo
«Privacy esistemasocial» contenuto
nel rapporto «Consumerism 2016»
(giunto allanona edizione) realizza-
to da Consumers’ Forum, in collabo-
razione conl’Universita deglistudidi
Roma Tre e coordinato da Liliana
Rossi Carleo e Fabio Bassan, rispetti-
vamente professore emerito di Dirit-
to privato e professore ordinario di
Diritto internazionale presso lo stes-
so ateneo



